	  

UMOWA 
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA
(zwana dalej „Umową”)
zawarta w dniu	         sierpnia 2020 r. we Wschowie, pomiędzy:
Gminą Wschowa z siedzibą we Wschowie przy ul. Rynek 1, 67- 400 Wschowa, w imieniu której występuje:
Konrad Antkowiak – Burmistrz Miasta i Gminy Wschowa,  zwany w treści Umowy „Administratorem”, 
a
………………………………………………………………………………………, zwaną w treści Umowy „Procesorem” lub „Przetwarzającym”, reprezentowaną przez:

…………………………………………………………………………………………………

w dalszej części Umowy Administrator i Procesor są nazywani łącznie „Stronami” lub każde oddzielnie „Stroną”.
§ 1
Przedmiot Umowy, rodzaj danych osobowych oraz kategorie osób, których dane dotyczą 
1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28 ust. 1 i 3 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1), zwanego w dalszej części Umowy jako: „Rozporządzenie”.
2. Procesor uprawniony jest do przetwarzania danych osobowych wyłącznie w celu wykonania umowy nr RZP -………./usł/2020  z dnia……….. sierpnia 2020 r. zawartej  na realizację Części 1 zamówienia - …………………………………………. w zamówieniu pn. „Przewożenie (dowożenie i odwożenie) uczniów do szkół na terenie gminy Wschowa na podstawie imiennych biletów miesięcznych oraz dzieci niepełnosprawnych do Specjalnego Ośrodka Szkolno- Wychowawczego we Wschowie w roku szkolnym 2020/2021”. 
3. Przetwarzanie dotyczyć będzie:
· kategorie danych - dane osobowe uczniów i opiekunów dla, których Administrator będzie zakupywał bilety miesięczne, przekazywane Procesorowi w celu realizacji umowy, o której mowa w ust.2. 
· rodzaj danych: imię, nazwisko, data urodzenia, adres miejsca zamieszkania.
§ 2
Czas trwania Umowy 
1. Umowa zostaje zawarta na czas określony od dnia  podpisania do dnia 25.06.2021 r.
2. Jeżeli, któraś ze stron odstąpi od umowy głównej lub nastąpi rozwiązanie umowy głównej, o której mowa w §1 ust. 2 wówczas umowa powierzenia przetwarzania danych wygasa 
w tym samym terminie.
3. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy danych osobowych w jakimkolwiek celu po jej rozwiązaniu, niezależnie od podstawy takiego rozwiązania.
§ 3
Warunki powierzenia danych osobowych do przetwarzania
1. Procesor przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora, przy czym za takie udokumentowane polecenia uważa się polecenia przekazywane drogą elektroniczną na adres e-mail: ……………………… lub na piśmie w formie papierowej.
2. Przed rozpoczęciem Przetwarzania danych osobowych Przetwarzający musi podjąć środki zabezpieczające Dane osobowe, o których mowa w art. 32 RODO, a w szczególności:
1) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, obowiązany jest zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych Danych Osobowych, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. 
2) zapewnić by dostęp do powierzonych danych osobowych miały wyłącznie osoby, które:
- ze względu na zakres wykonywanych zadań otrzymały od Przetwarzającego upoważnienie do ich przetwarzania, wyłącznie w celu wykonywania obowiązków wynikających z umowy, o której mowa w § 1 ust.2;
3) prowadzić rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, o którym mowa w art. 30 ust. 2 Rozporządzenia 2016/679 
i udostępniać go Administratorowi na jego żądanie;
4) zapewnić, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.
3. Procesor w miarę możliwości pomaga Administratorowi, poprzez odpowiednie środki techniczne 
i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, 
w zakresie wykonywania jej praw określonych w art. 12-23 Rozporządzenia, w szczególności Przetwarzający zobowiązuje się do poinformowania Administratora o złożonym żądaniu osoby, której dane dotyczą w ciągu 3 dni od dnia otrzymania takiego żądania;
4. Procesor po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, w tym również te, zawarte na nośnikach danych, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;
5. Jeżeli powierzone dane osobowe są przetwarzane w formie elektronicznej na serwerach 
i nośnikach danych Procesora, te serwery i nośniki nie mogą znajdować się poza obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.
6. Procesor zobowiązuje się do każdorazowego i niezwłocznego informowania Administratora 
o przypadkach naruszenia przepisów prawa dotyczących ochrony powierzonych danych osobowych, w tym w szczególności przepisów Rozporządzenia, zaistniałych w okresie obowiązywania niniejszej Umowy, w tym przetwarzający zobowiązuje się przekazywać Administratorowi informacje dotyczące przypadków naruszenia ochrony Danych Osobowych w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych.
7. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o którym mowa w art. 33 Rozporządzenia, Procesor zgłasza je Administratorowi bez zbędnej zwłoki. Zgłoszenie naruszenia ochrony danych osobowych Administratorowi powinno nastąpić w formie pisemnej lub elektronicznej.
8. Przetwarzający zobowiązuje się stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania Rozporządzenia 2016/679.
9. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora 
o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania powierzonych Danych Osobowych przez Przetwarzającego, 
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania powierzonych Danych Osobowych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania powierzonych Danych Osobowych przez Przetwarzającego, w szczególności prowadzonych przez organ nadzorczy. 
10. Przetwarzający niezwłocznie zobowiązuje informować Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia 2016/679 lub innych przepisów krajowych lub unijnych o ochronie danych osobowych;
11. Przetwarzający odpowiada za szkody, jakie powstaną u Administratora lub osób trzecich w wyniku niezgodnego z niniejszą umową Przetwarzania przez Przetwarzającego Danych Osobowych.
12. W przypadku niewykonania lub nienależytego wykonania przez Przetwarzającego niniejszej umowy, Przetwarzający zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.
13. Procesor zapewnia, że dane osobowe nie będą udostępniane jego pracownikom i zleceniobiorcom przed podpisaniem przez nich oświadczeń lub umów o zachowaniu poufności. Zachowanie poufności nie ustaje po rozwiązaniu lub wygaśnięciu stosunku pracy lub umowy cywilnoprawnej, niezależnie od przyczyny tego rozwiązania lub wygaśnięcia.
14. Procesor zobowiązuje się do monitorowania i stosowania przepisów prawa, powszechnie dostępnych wskazówek i zaleceń organu nadzorczego oraz unijnych organów doradczych, zajmujących się ochroną danych osobowych, w zakresie przetwarzania powierzonych mu danych, po uprzednim uzgodnieniu wpływu tych regulacji na przetwarzanie danych z Administratorem.
15. Podmiot przetwarzający (Procesor) oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowych poza Europejski Obszar Gospodarczy (dalej "EOG") oraz nie korzysta z podwykonawców (podprzetwarzających), którzy przekazują dane poza EOG. Jeżeli Podmiot przetwarzający ma zamiar lub obowiązek przekazywać dane poza EOG, informuje o tym Administratora w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania danych z prawem lub zakończenia powierzenia przetwarzania.

§ 4
Kontrola przetwarzania danych powierzonych
1. Administrator przez cały okres obowiązywania Umowy jest uprawniony do kontroli poprawności zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola może zostać przeprowadzona m.in. w formie bezpośredniej inspekcji polegającej na dopuszczeniu przedstawicieli Administratora do wszystkich obszarów przetwarzania danych osobowych objętych niniejszą Umową we wszystkich lokalizacjach Procesora, w sposób nieutrudniający nadmiernie jego bieżącej działalności. Procesor zobowiązany jest do przedstawienia odpowiednich dokumentów do kontroli oraz wyjaśnień na piśmie na każde wezwanie Administratora,.
2. W przypadku, gdy kontrola, o której mowa w ust. 1, wykaże jakiekolwiek nieprawidłowości Administrator ma prawo żądać od Procesora niezwłocznego wdrożenia zaleceń Administratora wynikających z ustaleń pokontrolnych. Zalecenia te przedstawiane będą w formie pisemnej w postaci papierowej lub elektronicznej.
§ 5
Podpowierzenie danych
1. Procesor może powierzać przetwarzanie powierzonych mu danych osobowych objętych Umową innym podmiotom na stałe współpracującym z Procesorem (tzw. podpowierzenie) wyłącznie po uprzedniej pisemnej zgodzie Administratora.
2. Podpowierzając przetwarzanie danych osobowych innym podmiotom, Procesor jest obowiązany zapewnić w dalszej umowie powierzenia spełnienie przez ten podmiot wszelkich wymogów w zakresie ochrony danych osobowych na poziomie, co najmniej takim samym jak przewidziany w niniejszej Umowie.
3. Jeżeli podwykonawcy (subprocesorzy), którym podpowierzono przetwarzanie Danych Osobowych nie wywiążą się ze spoczywających na nich obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tych subprocesorów spoczywa na Przetwarzającym.
§ 6
Poufność
1. Procesor zobowiązuje się do zachowania w tajemnicy wszelkich danych osobowych, informacji i materiałów przekazanych lub udostępnionych mu lub o których wiedzę powziął w związku z realizacją Umowy, a także powstałych w wyniku jej wykonania informacji i materiałów w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje i materiały są objęte tajemnicą nie mogą być bez uprzedniej pisemnej zgody Administratora udostępniane jakiejkolwiek osobie trzeciej, ani też ujawnione w inny sposób, chyba że w dniu ich ujawnienia były powszechnie znane albo muszą być ujawnione zgodnie z powszechnie obowiązującymi przepisami prawa, orzeczeniem sądu lub organu państwowego.
2. Procesor zapewnia, że osoby upoważnione do przetwarzania danych osobowych będą obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowiązek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danychz jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje się odpowiednio.
§ 7
Współpraca Stron
1. Strony ustalają, że podczas realizacji Umowy powierzenia będą ze sobą ściśle współpracować, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie powierzenia danych osobowych.
2. Strony będą dokonywały uzgodnień i podejmowały decyzje operacyjne poprzez swoich przedstawicieli odpowiedzialnych za realizację Umowy w formie ustnej, pisemnej lub elektronicznej.
3. Strony zobowiązują się, że wszelkie decyzje dotyczące polubownego zakończenia sporu z osobą fizyczną na skutek naruszenia ochrony jej danych osobowych, w szczególności fakt i wysokość wypłaty ewentualnego odszkodowania, podejmą wspólnie.

§ 8
Wypowiedzenie Umowy
1. Administrator ma prawo wypowiedzieć Umowę w trybie natychmiastowym, w przypadku rażącego naruszenia postanowień Umowy przez Procesora, który: 
a) wykorzystał dane osobowe w sposób niezgodny z Umową w szczególności przetwarzał je dla własnych celów lub celów innych podmiotów, a także celów niezgodnych z powszechnie obowiązującymi przepisami prawa lub postanowieniami niniejszej Umowy;
b) wykonuje Umowę niezgodnie z obowiązującymi w tym zakresie przepisami prawa lub instrukcjami Administratora w tym zakresie;
c) nie zaprzestał niewłaściwego przetwarzania danych osobowych mimo uprzedniego wezwania Administratora do usunięcia naruszeń i bezskutecznego upływu wyznaczonego terminu 14 dni na zaniechanie naruszeń.
2. Wypowiedzenie Umowy będzie skutkowało  natychmiastowym rozwiązaniem umowy, o której mowa  w §1 ust.2 niniejszej umowy.  Po zakończeniu świadczenia usług związanych z przetwarzaniem, również na skutek wypowiedzenia lub rozwiązania umowy przed terminem na jaki została zawarta,  Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie.
§ 9
Postanowienia Końcowe
1. Z tytułu wykonywania niniejszej Umowy Procesorowi nie przysługuje dodatkowe wynagrodzenie.
2. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
3. Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora.
4. Umowę sporządzono w trzech (3)jednobrzmiących egzemplarzach, dwa (2) egzemplarze dla Administratora, (1) jeden dla Procesora.

Administrator							Procesor
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