ZARZADZENIE Nr B.lZO..(b.Q.-..IZOZO
BURMISTRZA MIASTA I GMINY WSCHOWA
z dnia 10 lipca 2020r.

w sprawie wprowadzenia stopnia alarmowego CRP (stopieri BRAVO-CRP)

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. z 2019 r. poz. 796) oraz Zarzadzenia Prezesa Rady
Ministrow z dnia 09 lipca 2020 r. w sprawie wprowadzenia stopnia alarmowego CRP
(stopien BRAVO-CRP) na catym terytorium Rzeczypospolitej Polskiej -
obowigzujgce od dnia 10 lipca 2020 r., od godz. 00:01, do dnia 13 lipca 2020 r., do
godz. 23:59 , zarzadza sie co nastepuje:

§1

Po wprowadzeniu drugiego stopnia alarmowego CRP (BRAVO-CRP) dla
cyberprzestrzeni nalezy wykona¢ zadania dla pierwszego stopnia CRP (ALFA-CRP)
oraz sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien
ALFA-CRP. Ponadto nalezy wykonac nastepujgce zadania:

1) zapewni¢ gotowo$¢ do niezwlocznego podejmowania dziatan przez
administratorow systemoéw kluczowych dla funkcjonowania urzedu;

2) wprowadzi¢ dyzury w trybie alarmowym oséb uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych ;

3) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych, w tym w szczegoélnosci wykorzystujgc zalecenia Szefa Agencji
Bezpieczenstwa Wewnetrznego Ilub komoérek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscig oraz:

a) monitorowac i weryfikowac, czy nie doszto do naruszenia zasad bezpieczenstwa
komunikaciji elektronicznej,

b) sprawdzi¢ dostepnos¢ ustug elektronicznych,

c) w razie potrzeby dokona¢ zmian w dostepie do infrastruktury teleinformatyczne;.

§2

Ponadto polecam zrealizowac¢ ponizsze zadania przypisane dla pierwszego stopnia
alarmowego CRP (ALFA-CRP):

1) poinformowacé personel instytucji, w szczegélnosci odpowiedzialny za
bezpieczenstwo systemow teleinformatycznych, o konieczno$ci zachowania
zwiekszonej czujnosci w stosunku do stanéw odbiegajgcych od normy;

2) zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemoéw teleinformatycznych;

3) sprawdzi¢ kanaty tgcznosci z innymi podmiotami biorgcymi w reagowaniu
kryzysowym witasciwymi dla rodzaju stopnia alarmowego CRP, zespotami
reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwymi dla
rodzaju dziatania;

4) dokonaé przegladu stosownych procedur oraz zadan zwigzanych
z wprowadzeniem stopni alarmowych CRP;



5) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatyczne;
i oceni¢ wptyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie
biezgcych informacji prognoz wydarzen;

8) informowaé na biezaco o efektach przeprowadzonych dziatan zespoty reagowania
na incydenty bezpieczenstwa teleinformatycznego oraz centra zarzadzania
kryzysowego .

§3

Za realizacje zapisow § 1i § 2 czynie odpowiedzialnymi nizej wymienione osoby:

a) Administrator Systemu Informatycznego - § 1 pkt 1i3oraz § 2 pkt2,5i6
b) Kierownik Referatu spraw obronnych - § 1 pkt 2 oraz § 2 pkt 3, 4i 6

¢) Dyrektorzy Biur, Kierownicy Referatow - § 2 pkt 1

d) Sekretarz Gminy — w catosci

§4

Z realizacji zadan okreslonych zarzagdzeniem oraz wszelkich préb naruszen polecam
sktadaé informacje w terminach 10.07.2020r. do godz. 15.00, na adres email:
marek.solecki@wschowa.pl .

§5

Zarzadzenie wchodzi w zycie z dniem podpisania i traci moc z dniem 13 lipca.2020r.
godz. 23:59.

Konree Vit fe



