ZARZADZENIE NR B.120. M 2020
BURMISTRZA MIASTA I GMINY WSCHOWA

w sprawie wprowadzenia Regulaminu zarzgdzania ryzykiem w Urze¢dzie Miasta i Gminy
Wschowa

Na podstawie art. 68 ust. 1, ust. 2 pkt. 7 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2019 r. poz. 869 ze zm.); Komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r.
w sprawie standardow kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. MF. z 2009r. Nr
15, poz. 84); Komunikatu nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegolowych
wytycznych dla sektora finansow publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz.
MEF. z 2012 r. poz. 56) zarzadzam, co nastgpuje:

§ 1.Wprowadzam Regulamin zarzadzania ryzykiem w Urzgdzie Miasta i Gminy Wschowa,
stanowigcym zalacznik do zarzadzenia.

§ 2. Zobowiazuje wszystkich pracownikow Urzedu Miasta i Gminy Wschowa do zapoznania si¢ oraz
przestrzegania Regulaminu, o ktérym mowa w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr | do Zarzadzenia nr.>..

Burmistrza Miasta i Gminy Wschowa

z dnia }I‘Ll MO -"‘ )LUJLL\-‘ f,

Regulamin zarzadzania ryzykiem

§1

Zalozenia ogolne

Regulamin zarzadzania ryzykiem opisuje przyjety dla Urzedu Miasta i Gminy we Wschowie

model zarzadzania ryzykiem a w szczegolnoscei:

a)
b)

zapewnienie spojnego i jednolitego modelu systemu zarzadzania ryzykiem,

podniesienia jakosci kontroli zarzadczej oraz zapewnienie prawidlowego jej przebiegu.

Zarzadzanie ryzykiem jest procesem cigglym, stanowigcym jeden z elementow kontroli

zarzadczej w jednostce.

Niniejszy regulamin uwzglednia specyfike zadan komérek organizacyjnych Urzedu JST, ktore

Jje wdrazaja i warunkow, w ktorych one funkcjonujg.

§2

Ogolne zasady zarzadzania ryzykiem

Zarzadzanie ryzykiem w komorkach organizacyjnych Urzgdu JST ma przyczynié si¢ do

poprawy ich funkcjonowania, we wszystkich obszarach zarzadzania oraz ograniczy¢

ewentualne skutki zdarzen do akceptowanego poziomu, efektywnego zarzadzania zasobami,

zapewnienia ochrony majatku i efektywnosci finansowej oraz ochrony wizerunku Urzedu.

Ryzykiem jest zdarzenie o okreslonym prawdopodobienstwie, ktdrego wystgpienie moze mie¢

negatywny wplyw na realizacj¢ zalozonych celdw, planow i zadan Urzedu.

Na system zarzadzania ryzykiem sklada si¢ zaréwno okre$lenie celéw i zadan, identyfikacja,

analiza ryzyka, jak i reakcja na ryzyko oraz monitorowanie i ocena. Takie podejscie pozwoli

zidentyfikowaé zagrozenia na ktore narazony jest Urzad a w odpowiedzi na nie - podjaé

odpowiednie dziatania zaradcze.

W pierwszej kolejnosci nalezy:

D

2)

3)

okresli¢c cele i zadania komérek organizacyjnych Urzedu w co najmniej rocznej
perspektywie, a ich wykonanie nalezy monitorowa¢ za pomocg wyznaczonych miernikow;
zapewni¢ odpowiedni system monitorowania realizacji celéow i zadan jednostek
organizacyjnych urzedu;

przeprowadzi¢ oceng realizacji celow i zadan pod wzgledem oszczednosci, efektywnosci i

skutecznosci;
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4) wskazaé osoby odpowiedzialne za ich wykonanie.

§3
Identyfikacja ryzyka
Przed przystgpieniem do identyfikacji ryzyka wystepujacego w poszczegolnych komdrkach
organizacyjnych Urzedu JST dyrektorzy/kierownicy ustalajg liste celow 1 zdan do
zrealizowania. Do w/w listy nalezy, co najmniej raz w roku, opracowaé wykaz ryzyk, wraz z
funkcjonujgcymi jak 1 proponowanymi mechanizmami Kkontrolnymi, ograniczajacymi
wystepujace ryzyko.
Zadaniem kierownikow/dyrektorow komorek organizacyjnych Urzgdu JST jest uzyskanie
odpowiedzi na pytanie, co moze w przyszlosci nastapi¢, gdy wyznaczony cel nie zostanie
osiagniety.
Przy identyfikacji ryzyka nalezy:
1) raz na kwartal dokona¢ identyfikacji ryzyka w odniesieniu do wyznaczonych celow i
zadan;
2) zidentyfikowane ryzyka podda¢ analizie majacej na celu okre$lenie prawdopodobienstwa
wystgpienia danego ryzyka i mozliwosci jego skutkow;
3) okresli¢ akceptowalny poziom ryzyka;
4) dokonac hierarchizacji ryzyka (uporzadkowac je malejaco wedlug przyznanych ocen);
5) dla kazdego zidentyfikowanego ryzyka okresli¢ rodzaj wymaganej reakcji;
6) okreslic dzialania, ktore nalezy podja¢ w celu zmniejszenia danego ryzyka do
akceptowalnego poziomu.
Przykiadowe kategorie ryzyka, ktore moga wystapi¢ w Urzedzie, przedstawia tabela nr 1 do
Regulaminu.

Tabela nie okresla zamknigtego katalogu ryzyka, ktére mogg wystapi¢ w Urzedzie JST.

§4
Ocena ryzyka

Ocena ryzyka polega na okresleniu prawdopodobienstwa wystapienia ryzyka i skutku a
nastgpnie ustaleniu jego istotnosci.

Ocena zaréwno prawdopodobienstwa jaki i potencjalnych skutkéw wystapienia ryzyka polega
na nadaniu im wartosci szacunkowych w przyjetych skalach jakosciowo-ilosciowych.

W ocenie ryzyka uwzglednia sie czestotliwo$¢ zaistnienia ryzyka (liczb¢ mozliwych
powtédrzen) jako jeden ze wskaznikow prawdopodobienstwa wystapienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa oraz skutkéw wystapienia ryzyka okresla

wspotezynnik istotnosci kazdego zidentyfikowanego ryzyka.



5. Okreslenie wplywu ryzyka polega na ustaleniu przewidywanych skutkéw jakie bedzie miato
wystapienie zdarzenia objetego ryzykiem dla realizacji zadan lub osiggania celéw. Do
okreslenia wplywu uzywany jest opis jakosciowy przy zastosowaniu skali ocen: Bardzo wysoki,

wysoki, Sredni, niski oraz oceng punktowa przy zastosowaniu skali od 1 do 4.

Zasady oceny wplywu ryzyka

Skutek Przeslanki
Zdarzenie objete ryzykiem powoduje uszczerbek majacy krytyczny lub bardzo duzy
wplyw na realizacj¢ kluczowych zadan lub osiaganie zatozonych celéw, powazny
uszczerbek w zakresie jakosci wykonywanych zadan, powazna strata finansowa lub
Bardzo | niekorzystny wptyw na wizerunek Urzedu, jednostki organizacyjne. Potrzebne jest
wysoki | natychmiastowe dziatanie poprzez wprowadzenie silnych mechanizmow kontroli i
ciagly monitoring. Z wystapieniem zdarzenia objetego ryzykiem wigze si¢ trudny i
4 dlugotrwaly proces przywracania stanu poprzedniego, przy czym w niektérych
wypadkach negatywne skutki wystapienia zdarzenia objetego ryzykiem mogg by¢
nieodwracalne.
Zdarzenie objete ryzykiem powoduje powazng strate posiadanych zasobdéw , ma
Wysoki | negatywny wplyw na efektywnos¢ dziatania, jako$¢ wykonywanych zadan,
3 reputacj¢ Urzgdu. Z wystgpieniem zdarzenia objetego ryzykiem moze wigzaé sig
trudny proces przywracania stanu poprzedniego.
Zdarzenie objete ryzykiem powoduje strate¢ o charakterze finansowym lub
Sredni | posiadanych zasobéw, przy czym nie jest ona zbyt dotkliwa w skutkach.
Wystapienie zdarzenia moze ujemnie wplynac na jakos¢ wykonywanych zadan lub

2 reputacj¢ Urzgdu, przy czym zastosowanie przewidzianych mechanizmo6w kontroli
powinno zapobiec wystapieniu negatywnych skutkéw zdarzenia.
Niski Zdarzenie objgte ryzykiem powoduje zakiocenie lub opdznienie w wykonaniu
1 zadan. Nie wplywa na reputacje¢ Urzedu. Skutki zdarzenia mozna fatwo usunaé.
§5

Prawdopodobienstwo wystgpienia ryzyka
1. Oceniajac prawdopodobienstwo wystapienia ryzyka uwzglednia si¢ mozliwg czestotliwosé
wystapienia zdarzenia (jak czgsto dane zdarzenie moze mie¢ miejsce) w trakcie roku.
2. Jakosciowa ocena prawdopodobienstwa wystapienia ryzyka opiera si¢ na oszacowaniu stopnia
prawdopodobienstwa zaistnienia ryzyka, przy zastosowaniu skali ocen: bardzo wysokie,

wysokie, $rednie, niskie oraz oceng punktows przy zastosowaniu skali od 1 do 4.

Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

Prawdopodobienstwo | Przeslanki
Bardzo wysokie Istniejg uzasadnione powody, by sadzi¢, ze zdarzenie objete ryzykiem
4 zdarzy si¢ wielokrotnie w okresie krotszym niz rok.
Wysokie Istnieja uzasadnione powody, by sadzié, ze zdarzenie objete ryzykiem
3 zdarzy sie wielokrotnie w ciagu roku.
Srednie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
2 zdarzy si¢ dwa lub trzy razy w ciagu roku.
Niskie Istnieja uzasadnione powody, by sadzi¢, ze zdarzenie objete ryzykiem
1 zdarzy sie raz lub nie zdarzy sie w ciggu roku.




§6
Istotnos¢ ryzyka

Kazde zidentyfikowane ryzyko podlega analizie majacej na celu oszacowanie:

1) prawdopodobienstwa jego wystapienia (P) — ocena punktowa od 1 do 4;

2) wplywu (skutku, strat), jaki bedzie mialo ewentualne wystagpienie zdarzenia (S) — ocena
punktowa w skali od 1 do 4.

Laczna relacja (iloczyn) tych dwdch wartosci okresla istotnos¢ ryzyka i obliczana jest wedlug

WZzoru:

Istotnosé ryzyka=P x S
gdzie:
P - prawdopodobienstwo wystapienia ryzyka;
S - wielkos¢ straty, skutku jaki bedzie miato ewentualne wystapienie tego zdarzenia.
Okreslenie istotno$ci ryzyka pozwala na dokonanie oceny i hierarchizacji ryzyka, tj.
uporzadkowanie zidentyfikowanych i oszacowanych rodzajéw ryzyka ze wzgledu na ich
znaczenie (od najpowazniejszych do najmniej powaznych rodzajow ryzyka), w zaleznosci od
stopnia, w jakim dane ryzyko zagraza realizacji zadan i celow jednostki sektora finansow
publicznych.
Z uwagi na czterostopniowa skalg zaréwno prawdopodobienstwa jak i skutkéw wystapienia
ryzyka, istotno$¢ danego ryzyka moze przyjac¢ wartosci liczbowe od 1 do 16.

Ustala si¢ macierz istotnosci ryzyka.

Bardzo wysoki umiarkowane wysokie
4 - 8
Wysoki umiarkowane wysokie wysokie
3 3 6 9
Sredni umiarkowane o wysokie wysokie
2 6 8
Niski umiarkowane umiarkowane
1 3 4
wplyw/skutek | Niskie Wysokie Bardzo wysokie
1 3 4
/Wpodobieﬁstwo




6. Dla oceny istotnosci ryzyka stosuje si¢ skalg obejmujaca nastepujace poziomy:

Poziom istotnosci ryzyka

Ryzyko bardzo Ryzyko o bardzo wysokim wplywie i bardzo wysokim

wysokie prawdopodobienstwie.
Ryzyko o bardzo wysokim wplywie i wysokim prawdopodobienstwie.
12-16 Ryzyko o wysokim wpltywie i bardzo wysokim prawdopodobiefistwie.

Ryzyko o bardzo wysokim  wplywie oraz  $rednim
Ryzyko wysokie prawdopodobiefistwie.
Ryzyko o srednim wplywie i bardzo wysokim prawdopodobieristwie.
6-9 Ryzyko o wysokim wplywie i wysokim prawdopodobienistwie.
Ryzyko o wysokim wplywie i o srednim prawdopodobienstwie.
Ryzyko o $rednim wplywie i wysokim prawdopodobienstwie.
Ryzyko o bardzo wysokim wplywie i niskim prawdopodobiefistwie.
Ryzyko umiarkowane | Ryzyko o wysokim wplywie i niskim prawdopodobienistwie.
Ryzyko o niskim wptywie i wysokim prawdopodobienstwie.
3-4 Ryzyko o srednim wplywie i srednim prawdopodobieristwie.
Ryzyko o niskim wplywie i bardzo wysokim prawdopodobienstwie.
Ryzyko nieznaczne | Ryzyko o $rednim wplywie i srednim prawdopodobienistwem.

1-2 Ryzyko o niskim wptywie i niskim prawdopodobienstwie.
Ryzyko o niskim wplywie i srednim prawdopodobienistwem.

§7
AKkceptowany poziom ryzyka

1. Ryzykiem akceptowalnym uznaje si¢ ryzyko nieznaczne i umiarkowane.

2. Ryzyko wysokie przekracza akceptowany poziom ryzyka i wymaga ustalenia i podjecia dziatan
ograniczajacych je do poziomu akceptowalnego, poprzez zmniejszenie jego wplywu lub
prawdopodobieristwo ziszczenia sie¢ (przeciwdziatanie ryzyku). Kierownik Jednostki moze
podja¢ decyzje akceptacji rowniez ryzyka wysokiego i bardzo wysokiego na pisemny wniosek
kierownika referatu.

3. Kierownicy/ dyrektorzy komorek organizacyjnych Urzedu JST sa zobowiazani udokumentowac
przeprowadzong w podleglej komérce analiz¢ ryzyka w szczegdlnosci poprzez utworzenie
Rejestru ryzyka dla wyznaczanych celow i zadan.

4. Wzor Rejestru zidentyfikowanego ryzyka stanowi zalacznik nr 2 do niniejszego Regulaminu.

§8
Mechanizmy kontroli

1. Zadaniem mechanizméw kontroli jest zapobieganie urzeczywistnienia si¢ ryzyka (lub
ograniczenie strat). Kazdy zastosowany mechanizm kontrolny powinien stanowié odpowiedz
na konkretne ryzyko. Koszt wdrozenia mechanizméw kontroli nie moze by¢ wyzszy niz
uzyskane dzigki nim korzysci.

2. Do og6lnych mechanizméw kontroli nalezy:

.



1) dokumentowanie systemu kontroli zarzadczej (procedury, instrukcje, zarzadzenia, zakresy
czynnosci, regulamin organizacyjny);

2) dokumentowanie i rejestrowanie operacji finansowych i gospodarczych;

3) nadzor;

4) cigglo$¢ dziatalnosci;

5) ochrona zasobow;

6) mechanizmy kontroli dotyczace systemoéw informatycznych.

§9
Monitorowanie i ocena

Ocena systemu kontroli zarzadczej , w tym systemu zarzadzania ryzykiem w komorkach
organizacyjnych Urzedu JST powinna by¢ prowadzona w sposob ciagly.

Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania s3 na biezaco oceniane przez
kierownikéw/ dyrektoréw komorek organizacyjnych Urzedu JST, ktoérzy oceniaja poziom
zidentyfikowanego ryzyka oraz skutecznosci metod jego ograniczania.

Wyniki oceny o ktorych mowa w pkt. 2, wykorzystywane sg na biezaco do poprawy
efektywnosci zarzadzania ryzykiem wewngtrznym oraz usprawniania systemu kontroli
zarzadczej.

Kierownicy/ dyrektorzy komorek organizacyjnych Urzgdu JST w terminach:

- 30 kwietnia,

- 31 lipca,

- 31 pazdziernika,

- 31 stycznia,

skiadaja do inspektora ds. kontroli wewnetrznej, informacj¢ dotyczaca ryzyka
zidentyfikowanego w poprzednim kwartale, zawierajaca w szczegdlnosci oceng skutecznosci
zaproponowanych (przyjetych) metod przeciwdzialania ryzyku oraz wplywu tych metod na
poziom istotnosci ryzyka.

Inspektor ds. kontroli wewnetrznej przedklada Burmistrzowi Miasta i Gminy zestawienie
zidentytikowanych ryzyk i podejmowanych dziatan w terminach:

- 15 maja,

- 15 sierpnia,

- 15 listopada,

- 15 lutego.,

wg. wzoru stanowiacego zatacznik nr 3 do niniejszego Regulaminu.

§10
Samoocena oraz informacja na temat stanu Kontroli zarzadczej



Samoocena umozliwia kierownikowi jednostki dokonanie przegladu istniejagcych
mechanizmow kontroli pod wzglgdem adekwatnosci oraz wdrazania ulepszen.
Kierownicy/dyrektorzy, pracownicy jednostek organizacyjnych Urzedu JST raz w roku
przeprowadzaja samooceng systemu kontroli zarzagdczej.

Wyniki samooceny jednostek organizacyjnych Urzedu JST przekazywane sa do 31 stycznia
biezacego roku za rok poprzedni do inspektora ds. kontroli wewnetrznej, ktory dokonuje analizy
osiggania standardow kontroli zarzadczej w Urzedzie.

Inspektor ds. kontroli wewngtrznej przedklada Burmistrzowi Miasta i Gminy we Wschowie
informacj¢ na temat stanu kontroli zarzadczej w Urzedzie wraz z propozycja usprawnien, w
przypadku braku realizacji standardéw kontroli zarzadczej. Informacja powinna byé

przediozona nie pozniej niz do 31 marca biezgcego roku.

e



®




Zatacznik nr 1 do Regulaminu

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego
mozliwych zrédet (przyczyn) oraz skutkow.

Tabela nie okresla zamknie¢tego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodéw i wydatkow, dostepnoscig srodkow
publicznych, dokonywaniem wydatkow i pobieraniem dochodéw.

Oszustwa i kradziezy

Zwigzane ze strata srodkow rzeczowych i finansowych bedaca wynikiem
przestgpstwa lub wykroczenia.

Zwigzane z podejmowanie decyzji oraz udzielaniem zamowien publicznych lub

Podlegajace zlecaniem zadan publicznych innym podmiotom, np.. Ryzyko naruszenia zasad,
ubezpieczeniu form lub trybu ustawy o zamoéwieniach publicznych.
Zambwiehh Zwiazane z obowiazkiem zaplaty kwot pienieznych tytutem np. odszkodowan,

publicznych i zlecania
zadan publicznych

odsetek karnych, kosztéw procesowych.

Odpowiedzialnosci

Zwigzane z obowigzkiem zaplaty kwot pienieznych tytutem np. odszkodowan,
odsetek karnych, kosztéw procesowych.

Realizacja programow
wspotfinansowanych
ze srodkow UE

Zwigzane z wystapieniem nieprawidlowosci przy wykorzystaniu srodkow z
UE.

Ryzyko dotyczace zasobéw ludzkich

Zarzadzanie zasobami

Zwigzane z liczebnoscia i kompetencjami pracownikéw, szkoleniami,

ludzkimi wprowadzeniem nowych zadan bez zabezpieczenia etatowego.
sy Zwiazane ze zdrowiem pracownikow i wypadkami w pracy.
Ryzyko dzialalnosci
Regulacji Zwigzane z istnieniem i adekwatnoscig regulacji wewnetrznych i zewnetrznych.
wewnetrznych i
zewnetrznych

Organizacji i
podejmowania decyzji

Zwigzane ze strukturg organizacyjna, organizacja pracy oraz przekazywaniem
obowigzkdéw i uprawnien, np. ryzyko nieprecyzyjnie okreslonych obowigzkdow,
ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko nieprawidtowo
wydanej decyzji.

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznej kontroli/ dziatan zaradczych.

Informacji

Zwigzane z jakoscia informacji, na podstawie ktérych podejmowane sg decyzje
np. ryzyko braku komunikacji wewnetrznej i zewnetrzne;j.

Reputacji

Zwigzane z reputacjg Urzedu np. ryzyko negatywnych opinii.




Ryzyko bezpieczenstwa informacji

Ochrony informacji
przetwarzanych w
Urzedzie

Zwigzane z zapewnieniem bezpieczenstwa informacji przetwarzanych w
Urzedzie zarowno w formie papierowej jak i elektronicznej np. nadanie
uzytkownikom nadmiarowych badz niewystarczajacych uprawnien, ujawnienie
poufnych danych Urzedu ze wzgledu na nieadekwatny poziom zabezpieczen
logicznych lub fizycznych, nieadekwatne dziatanie w zwigzku z wystgpieniem
incydentéw bezpieczenstwa informacji, nieskuteczne zabezpieczenia fizyczne i
srodowiskowe, utrata istotnych danych wymaganych w realizacji zadan Urzedu
ze wzgledu na awarie sprzetu i/lub oprogramowania, nieautoryzowana
modyfikacja poufnych danych Urzgdu w wyniku wykorzystania podatnosci
systemow przez atakujacego, naruszenie zasad bezpieczenstwa Urzedu przez
zewngtrznego dostawcg, brak wiedzy na temat aktualnego stanu
bezpieczenstwa, uszkodzenie lub zniszczenie sprzetu bez mozliwosci
egzekwowania odpowiedzialnosci od pracownika, wdrozenie systemu nie
spetniajacego oczekiwanych przez Zamawiajacego zasad bezpieczenstwa.
niewystarczajaca swiadomos¢ pracownikow w temacie przestrzegania zasad
bezpieczenstwa informacji, kary zwigzane z wykorzystaniem oprogramowania
w sposob niezgodny z zapisami licencyjnymi, niedostosowanie ustug [T
Urzedu do os6b niepelnosprawnych, przetwarzanie danych osobowych w
sposdb niezgodny z obowiazujacymi przepisami prawa oraz niemozliwosc
zapewnienie odpowiedniego poziomu bezpieczenstwa (dostgpnosé, poufnosé,
integralnos$¢ danych) w ustugach IT.

Ciaglos¢ dziatania

Zwiazane np. z brakiem odpowiednich kompetencji do zapewnienia ciaglosci
dziatania zadan Urzedu oraz niedostepnoscig ustug Urzedu.

Urzedu
Ryzyko zewnetrzne
Zwiazane z infrastrukturg np. wyposazeniem, baza lokalowsg, S$rodkami
transportu i srodkami lgcznosci.
Infrastruktury
Zwiazane z czynnikami ekonomicznymi np. kursy walut, inflacja.
Gospodarcze

Srodowiska prawnego

Zwiazanego ze skomplikowaniem i zmianami prawa oraz niejednolitym
orzecznictwem.

Umow

Zwiazane z wymaganiami stron zewngtrznych.
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